PREFEITURA MUNICIPAL DE SAO MATEUS
ESTADO DO ESPIRITO SANTO
GABINETE DO PREFEITO

DECRETO N¢. 18.229/2025

APROVA VERSAO 01 DA INSTRUCAO NORMATIVA
STI N2 004/2025 — DISPOE SOBRE O USO DE
ACESSO REMOTO VIA VPN A REDE INTERNA DA
PREFEITURA  MUNICIPAL POR MEIO DE
EQUIPAMENTOS PESSOAIS (BYOD) E DA OUTRAS
PROVIDENCIAS

Considerando o Processo Administrativo n2. 25909/2025 de 16/10/2025;

O Prefeito Municipal de Sdo Mateus, Estado do Espirito Santo, no uso de suas atribuicdes
legais, em vista a Legislacdo em vigor, especialmente o Artigo 107, Item VI, da Lei
Municipal n2. 001/90, de 05 (cinco) de Abril (04) de 1990 — Lei Organica do Municipio de
Sao Mateus-ES:

DECRETA:

Art. 12 Fica aprovada a Versdo 01 da Instru¢do Normativa STl n2. 004/2025, que dispde
sobre o uso de acesso remoto via VPN a rede interna da prefeitura municipal por meio de
equipamentos pessoais (byod) e dd outras providéncias, conforme anexo | do presente
decreto.

Art. 22 Este Decreto entra em vigor na data de sua publicacdo.

Gabinete do Prefeito Municipal de S3o Mateus, Estado do Espirito Santo, aos 22 (vinte e
dois) dias do més de outubro (10) do ano de dois mil e vinte cinco (2025).

Assinado de forma digital por

Marcus Azevedo Marcus Azevedo
Batista:076268477 17 Batista:07626847717

Dados: 2025.10.22 15:46:51 -03'00"

MARCUS AZEVEDO BATISTA
Prefeito Municipal
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ANEXO |

INSTRUCAO NORMATIVA STI N°004/2025 —- DISPOE SOBRE O USO DE ACESSO REMOTO
VIA VPN A REDE INTERNA DA PREFEITURA MUNICIPAL POR MEIO DE
EQUIPAMENTOS PESSOAIS (BYOD) E DA OUTRAS PROVIDENCIAS.

Versao: 01

Aprovacdo em: 22/10/2025

Ato de aprovacgdo: Decreto n° 18.229/2025

Unidade Responséavel: Secretaria Municipal Ciéncia, Tecnologia, Inovacdo, Educacéo profissional e
Trabalho.

Unidade Executora: Todas as unidades da estrutura organizacional da Administracdo Direta, quando no
exercicio de atividades relacionadas a este instrumento normativo.

I - FINALIDADE

Esta Instrugdo Normativa regulamenta, em carater excepcional e controlado, o uso de computadores
pessoais para acesso remoto a rede da Prefeitura Municipal por meio de VPN (Virtual Private Network),
visando garantir a continuidade administrativa, a seguranc¢a da informacéo e a conformidade com a Lei
Geral de Prote¢do de Dados Pessoais (Lei n° 13.709/2018 — LGPD).

Il - ABRANGENCIA

Esta Instrucdo Normativa aplica-se a todos os servidores publicos, estagiarios e colaboradores da
Prefeitura Municipal que, em carater excepcional e devidamente autorizado, necessitem utilizar
computadores pessoais para acesso remoto a rede institucional por meio de VPN, bem como as unidades
administrativas responsaveis pela autorizacdo, controle e fiscalizacdo desse acesso.

111 - CONCEITOS

Para os fins desta Instru¢cdo Normativa considera-se:

3.1. VPN (Virtual Private Network): tecnologia que permite a conexao remota e segura a rede interna
da Prefeitura, mediante autenticacdo e criptografia.

3.2. Dispositivo pessoal (BYOD - Bring Your Own Device): equipamento de informética de
propriedade do usuario, utilizado em carater excepcional para acesso remoto autorizado.

3.3. Usuario autorizado: servidor, empregado publico, estagiario ou colaborador que recebeu permissdo
formal para acessar a rede via VPN, mediante assinatura de Termo de Responsabilidade.

3.4. Secretaria Municipal Ciéncia, Tecnologia, Inovagdo, Educacdo profissional e Trabalho (T1):
unidade responsavel pela disponibilizacdo, monitoramento e auditoria do servico de VPN.

3.5. Encarregado de Protecdo de Dados (DPO): pessoa designada para atuar como canal de
comunicacdo entre o controlador, os titulares de dados pessoais e a Autoridade Nacional de Protecéo de
Dados (ANPD).

IV — BASE LEGAL E REGULAMENTAR

a) Constituicdo Federal de 1988;
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b) Lein®12.527/2011 — Lei de Acesso a Informacdo (LAD);

c) Lein®13.709/2018 — Lei Geral de Protecéo de Dados Pessoais (LGPD);

d) Decreto Federal n° 10.046/2019;

e) Normas da ABNT e ISO/IEC 27001 e 27002;

f) Demais legislacGes e normativos internos aplicaveis a seguranca da informacéo e ao uso de

recursos tecnolégicos na Prefeitura Municipal.

V — DAS RESPONSABILIDADES

Para a efetividade desta Instrucdo Normativa, ficam estabelecidas as seguintes responsabilidades:
5.1. Do Usuério Solicitante

5.1.1. Formular o pedido formal de acesso remoto via VPN, apresentando justificativa funcional;

5.1.2. Assinar o Termo Individual de Responsabilidade (ANEXO II), reconhecendo ciéncia das regras
desta norma;

5.1.3. Utilizar o acesso VPN exclusivamente para fins funcionais relacionados as atividades laborais;

5.1.4. Manter o dispositivo pessoal atualizado, com antivirus ativo e senha segura, realizando troca
guinzenal de senhas e sem utilizar a opc¢ao de senha salva;

5.1.5. Nao compartilhar senhas, dispositivos, credenciais ou arquivos confidenciais com terceiros;

5.1.6. Informar imediatamente a chefia e a Secretaria Municipal Ciéncia, Tecnologia, Inovacao, Educacéo
profissional e Trabalho qualquer incidente de seguranca, perda ou comprometimento de credenciais;

5.1.7. Responder administrativa, civil e penalmente por uso indevido ou descumprimento desta norma,
inclusive por meio de Processo Administrativo Disciplinar (PAD).

5.2. Da Chefia Imediata
5.2.1. Analisar a pertinéncia da solicitacdo e encaminhar ao Secretario da Pasta;
5.2.2. Acompanhar e fiscalizar o cumprimento das regras estabelecidas nesta Instru¢cdo Normativa;

5.2.3. Solicitar a revogacao do acesso VPN ao Secretario Municipal Ciéncia, Tecnologia, Inovagéo,
Educacéo profissional e Trabalho quando cessada a necessidade e em caso de desligamento do servidor.

5.3. Do Secretério da Pasta
5.3.1. Decidir sobre a necessidade do acesso VPN, aprovando ou indeferindo a solicitagéo do servidor;
5.3.2. Registrar formalmente a decisdo no processo administrativo;

5.3.3. Solicitar a revogacao do acesso VPN ao Secretario Municipal Ciéncia, Tecnologia, Inovagéo,
Educacéo profissional e Trabalho quando cessada a necessidade e em caso de desligamento do servidor;

5.3.4. No caso de solicitacdo feita pelo préprio Secretario, a decisdo cabera ao Prefeito ou autoridade
designada, sujeita & analise técnica da Secretaria Municipal Ciéncia, Tecnologia, Inovacdo, Educacdo
profissional e Trabalho e avaliagdo do DPO.
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5.4. Da Secretaria Municipal Ciéncia, Tecnologia, Inovacdo, Educacéo profissional e Trabalho.

5.4.1. Analisar tecnicamente o pedido aprovado pelo Secretério da Pasta, verificando requisitos de
seguranca e viabilidade técnica;

5.4.2. Liberar 0 acesso VPN apds aprovacdo administrativa e assinatura do Termo de Responsabilidade;
5.4.3. Manter registros detalhados de logs de acesso e monitoramentos periddicos;

5.4.4. Suspender imediatamente 0 acesso em caso de descumprimento, risco identificado ou solicitacdo
administrativa;

5.4.5. Encerrar automaticamente acessos de servidores que deixarem o quadro funcional,

5.4.6. Realizar, no minimo, verificacdo mensal dos acessos ativos, de modo a confirmar se 0s usuarios
permanecem no quadro funcional;

5.4.7. Manter registros das verificacGes realizadas, de forma a possibilitar auditoria posterior.

5.5. Do Encarregado de Prote¢édo de Dados (DPO)

5.5.1. Emitir parecer sobre 0s riscos relacionados a protecdo de dados pessoais no uso do acesso VPN;
5.5.2. Orientar usudrios e administracdo quanto as boas préaticas de protecdo de dados;

5.5.3. Comunicar ao Controlador eventuais inconformidades identificadas;

5.5.4. Notificar a Autoridade Nacional de Protecdo de Dados (ANPD) em caso de incidentes relevantes,
conforme a LGPD.

VI - REQUISITOS TECNICOS MINIMOS

6.1. Dispositivo Pessoal (BYOD)

O equipamento pessoal utilizado para acesso remoto via VPN devera atender aos seguintes critérios:
| - sistema operacional atualizado e com suporte oficial do fabricante;

Il - antivirus ativo, atualizado e com verificacdo periédica de ameacas;

111 - bloqueio automatico de tela por senha, PIN ou biometria;

IV - proibicéo absoluta de compartilhamento de credenciais, tokens ou dispositivo com terceiros;

V - proibicdo de utilizacdo de opcédo de senha salva ou automatica em navegadores ou aplicativos;

VI - proibicdo de armazenamento local de dados sensiveis ou confidenciais sem criptografia aprovada
pela Secretaria Municipal Ciéncia, Tecnologia, Inovacao, Educacgéo profissional e Trabalho;

VII - cumprimento das politicas de seguranca da informac&o estabelecidas pela Prefeitura.
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6.2. — Auditoria e Conformidade

6.2.1. A Secretaria Municipal Ciéncia, Tecnologia, Inova¢do, Educacgdo profissional e Trabalho podera
realizar auditorias técnicas periodicas para verificar a conformidade dos dispositivos e acessos;

6.2.2. Eventuais ndo conformidades deverdo ser comunicadas a chefia imediata e ao DPO;

6.2.3. O acesso podera ser suspenso imediatamente em caso de risco identificado ou descumprimento dos
requisitos técnicos.

VIl - LOGS E MONITORAMENTO

7.1. Todo acesso VPN sera registrado em logs (usuério, data/hora, duragdo, sistemas acessados e IP);
7.2. Os registros serdo armazenados por no minimo 12 meses;

7.3. Logs destinam-se exclusivamente a auditoria, seguranca e investigagdo de incidentes;

7.4. O acesso aos logs é restrito a Secretaria Municipal Ciéncia, Tecnologia, Inovacéo, Educagao
profissional e Trabalho e auditores autorizados, com possibilidade de solicitacdo pelo DPO;

7.5. AlteracBes ou exclus@es de registros so ocorrerdo mediante processo formal e justificado.
VIII - DISPOSICOES FINAIS
8.1. O cumprimento desta IN ndo dispensa a observancia das demais normas legais aplicaveis;

8.2. O acesso remoto via VPN sera concedido apenas em carater excepcional, temporario e
condicionado ao estrito cumprimento desta norma;

8.3. O descumprimento acarretara revogacao imediata do acesso, responsabilizacdo administrativa, civil
e penal;

8.4. O Controle Interno podera solicitar auditorias de conformidade sempre que necessario;

8.5. Situagdes omissas ou excepcionais serdo analisadas pela Administracdo Superior, ouvidas a
Secretaria Municipal Ciéncia, Tecnologia, Inovacéo, Educacao profissional e Trabalho e o0 DPO;

8.6. A IN devera ser atualizada sempre que mudancas legais ou técnicas assim exigirem;

8.7. Esta Instrugdo Normativa entra em vigor na data de sua publicagéo.

Assinado de forma digital por RODRIGO

Sao Mateus, ES, 22 de outubro de 2025. RODRIGO PETER EELEORS:PZEOTZES %51_2255533719?03.00-

PETERLE05500238795 Versdo do Adobe Acrobat Reader:

2025.001.20756

RODRIGO PETER PETERLE
Controlador Geral
Decreto N° 17.075/2025
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ANEXO I1
TERMO INDIVIDUAL DE RESPONSABILIDADE PARA USO DE VPN (BYOD)

Eu, , matricula n° , cargo/funcdo

, lotado(a) em , declaro para os

devidos fins que:

1. Estou ciente das regras estabelecidas na Instrucdo Normativa STI n® 004/2025, especialmente
quanto & seguranga da informag&o, protecdo de dados pessoais e responsabilidade pelo uso da VPN

em dispositivo pessoal (BYOD);

2. Comprometo-me a utilizar o acesso VPN exclusivamente para fins funcionais relacionados as

minhas atividades laborais;

3. Assumo integral responsabilidade administrativa, civil e penal por uso indevido, vazamento de

dados ou descumprimento das regras;

4, Reconhe¢o que 0 acesso podera ser revogado a qualquer tempo por decisdo administrativa,

técnica ou de seguranca;

5. Comprometo-me a manter o dispositivo atualizado, com antivirus ativo e autenticacdo

multifator.

S8o Mateus, __ de de XXXX.

Nome e assinatura do Servidor:

Assinatura da Chefia Imediata;

Assinatura do Secretario de Municipal de Ciéncia, Tecnologia, Inovacdo, Educacéao profissional e
Trabalho




