MUNICIPIO DE SAO MATEUS
ESTADO DO ESPIRITO SANTO
CONTROLADORIA GERAL DO MUNICIPIO

INSTRUGAO NORMATIVA STI N°. 002/2015 — NORMAS E PROCEDIMENTOS A SEREM
ADOTADOS NA AQUISIGAO, LOCAGAO E UTILIZACAO DE SOFTWARE, HARDWARE,
SUPRIMENTOS E SERVICOS DETI.

Versdo: Ol
Aprovagdo em: 25/08/2015
Ato de aprovagdo: Decreto Municipal n® 7.872/2015.

Unidade Responsdvel: Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacdo Profissional € Trabalho.

Unidades Executoras: A Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacd&o Profissional e Trabalho, bem como todas as divisdes e respectivas
Unidades Gestorasda estrutura organizacional da administragcdo Piblica Direta e
das entidades da administracdo Indireta, por tratar de érg&os gestores de
orcamentos proprios, adaptardo ao seu ambito de atuagdo as rotinas e
procedimentos quando na execucdo de agdes ligadas a esta Instru¢cdo Normativa
(IN).

| - FINALIDADE

Esta Instrucdo Normativa tem por finalidade disciplinar e padronizar a rotfina interna
para a aquisicdo, locagdo e utilizagdo cs software, hardware, suprimentos e
servicos de tecnologia da informacdo pela Secretaria Municipal de Ciéncia,
Techologia, Inovacdo, Educacdo Profissional e Trabalho, com vistas & eficdcia,
eficiéncia e transparéncia no dmbito do Poder Executivo Municipal.

Sem prejuizo das atribuicdes definidas no art. 46 da Lei Municipal n°. 1.192/2012 e
suas alteracdes, o Controlador Geral do Municipio recomenda & Secretfaria
Municipal de Ciéncia, Tecnologia, Inovagdo, Educagdo Profissional e Trabalho, bem
como as diversas Unidades Gestoras, que observem os procedimentos constantes
nesta Instrucdo Normativa no desempenho de suas funcdes.

Il - ABRANGENCIA

Esta Instrucdo Normativa abrange a Secretaria Municipal de Ciéncia, Tecnologia,
Inovacdo, Educagdo Profissional e Trabathcanmo uridade respons@vel, afraves das
suas Secdes, nos termos estipulados na Ler 1.192/2012, bem como as demdais
Unidades Gestoras - UG: Secretarias e Fundos. '

Cada UG da estrutura organizacional da Administragcdo PUblica Direta exercerd as
atividades afetas & sua administragcdo de modo a assegurar a plena eficiéncia e
eficcia, de forma desconcentrada com planejamento, coordenagdo, delegagdo
de competéncia, controle e prestagdo de contas.

Il - CONCEITOS (}f
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Para fins desta Instru¢cdo Normativa considera-se:

3.1 - Internet: rede mundial de computadores, também conhecida por world wide
web.

3.2 - Hardware: refere-se aos detalhes especificos de uma determinada mdquinag,
ndo se referindo apenas aos computadores pessoqis, mas também aos
computadores que necessitam de processamento computacional, tais como:
impressoras, telefones, Nobreak, etc.

3.3 - PDTl (Plano Diretor de Tecnologia de Informagdo): é um instrumento de
~ diagndstico, planejamento e gest@o de recursos e processos de Tecnologia da
Informacgdo (Tl).

3.4. Politicas de TI: conjunto de orientacdes sobre a utilizacdo da tecnologia da
informacdo.

3.5. Recurso tecnolégico: sé&o hardwares, softwares, ativos e passivos de rede;
3.6. Rede: conjunto de computadores interligados;

3.7 - Recursos Computaciondis: SGo os equipamentos, as instalacdes ou banco de
dados direta ou indiretamente administrados, mantidos ou operados pelas diversas
Secretarias, tais como:

a) Computadores de qualquer espécie, incluidos seus equipamentos acessdrios;

b) Impressoras, Plotters e equipamentos multifuncionais conectados ao
computador; ;

c) Redes de computadores e de tfransmissdo de dados;

d) Banco de dados ou documentos residentes em disco, fita magnética ou outros
meios;

e) Leitoras de cddigos de barra, Scanners, equipamentos digitalizadores e afins;

f) Manuais técnicos e CD's de instalagcdo/configuracéo;

g) Patch Panel, Switches, Hubs e outros equipamentos de rede;

h) Servicos e informacdes disponibilizados via drquitetura de informatica da
instituicdo;

i) Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administragcdo.

3.8. Software: sistema ou componente constituido por um conjunto de programas,
procedimentos e documentacdo desenvolvido para atendimento de necessidades
especificas, bem como. aqueles previamente desenvolvidos e disponiveis no
mercado para utilizagdo na forma em que se encontram ou com modificagcdes;

3.9. Unidade Gestora - UG: £ a unidade orgamentdria ou administrativa investida do
poder de gerir recursos orgamentdrios e financeiros, proprios ou sob

descentralizagdo.
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3.10. Unidade Orgamentdria: £ um segmento da administracdo direta a que o
orcamento consigna dotagdes especificas para a realizagdo de seus programas de
trabalho e sobre os quais exerce o poder de disposicdo.

3.11. Unidade Responsdvel: E a unidade responsdvel pela Instrucdo Normativa
(Subsecretaria, Coordenacdo, Geréncia, Secdo, Diretoria ou denominacdo
equivalente) que atua como érgdo central do respectivo sistema administrativo a
que se referem as rotinas de trabalho objeto do documento.

3.12. Unidade Executora: SGo todas as demais divisdes e respectivas secretarias da
estrutura organizacional do Poder Executivo, abrangendo as Administracdes Direta
e Indireta que se submeterdo a esta IN.

IV — BASE LEGAL E REGULAMENTAR

4.1. Legislagdo Federal:

a) Constituicdo de 1988;

b) Lei n® 4.320/1964 e suas alteragdes — Lei das Finangas PUblicas;

¢) Lei Complementar n® 101/2000 - Lei de Responsabilidade Fiscal;

d) Lei Federal n°® 10.520/2002 - Institui a modalidade de Licitacdo denominada
Pregdo;

e) Lei Federal n® 8.666/93 ;

f) Decreto Federal n°® 3.555/2000 — Aprova o Regulamento para a modalidade de
licitag&o denominada pregdo, para aquisicdo de bens e servicos comuns;

g) Decreto Federal n° 5.450/2005 — Regulamenta o pregdo, na forma eletrénica,
para aquisicdo de bens e servigos comuns, e dd outras providéncias;

h) Decreto-Lei n°. 2.848/1940, que dispde sobre Cddigo Penal Brasileiro.

4.2. Legisla¢cdo Estadual:

~a) Resolugdo do TCEES n°® 261/2013 — Regimento Interno do Tribunal de Contas do
Estado do Espirito Santo e suas alteracdes;

b) Resolugcdo do TCEES n°® 227/2011 - Sistema de Controle Interno. (Alterada pela
Resolugdo n® 257/2013).

4.3. Legislagdo Municipal:

a) Lei n°01/1990 - Lei Orgdanica; _

b) Lei n°® 237/1992 - Estatuto do Servidor PUblico Municipal de SGo Mateus/ES;

c) Lein®. 1.192/2012 e suas alteracdes - Estrutura Administrativa;

d) Lei Complementar n®. 068/2013 - Sistema de Conftrole Interno;

e) Demais legislacdes e normas aplicdveis ao assunto, inclusive as de &mbito
interno.

V — RESPONSABILIDADES

5.1. Do Orgdo Central do Sistema de Tecnologia de Informagdo (Unidade
Responsdvel) — Secretaria Municipal de Ciéncia, Tecnologia, Inova¢do, Educagdo

Profissional e Trabalho:
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5.1.1. Promover discussdes técnicas com as unidades executoras e com a unidade
responsavel pela coordenacdo do controle interno, para definir as rotinas de
frabalho e identificar os pontos de controle dos respectivos procedimentos de
aquisicdo, locagdo e utilizagdo de software, hardware, suprimentos e servicos de T,
nos termos desta IN;

5.1.2. Obter a aprovagcdo da IN, apds submeté-la & apreciacdo da unidade de
controle interno e promover a divulgacdo e implementacdo;

5.1.3. Manter atudlizada, orientar as dreas executoras e supervisionar a aplicacdo
desta IN;

5.1.4. Redlizar a gestdo de toda a drea de inovagdo, ciéncia, tecnologia,
informagdes/informdatica, educacgdo profissional e trabalho, bem como a atuacdo
dos 6rgdos publicos municipais de forma articulada, priorizando as politicas pUblicas
para a implantagdo de melhorias tecnolégicas e cientificas de acordo com as
atribuicdes estabelecidas,

5.1.5. Conceder autorizagdo do acesso a dados e informagdes, via rede, pelos
diversos usudrios, aos sistemas e/ou aplicativos cuja operacdo é de sua
competéncia, mantendo o registro das autorizacdes concedidas;

5.2. Das Unidades Executoras:

§.2.1. No desempenho das atribuicdes da Secretaria Municipal de Ciéncia,
Tecnologia, Inovagdo, Educagdo Profissional e Trabalho, caberd & Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas:

5.2.1.1. Atender &s solicitagdes da Unidade Responsdvel pela Instrucdo Normativa,
quanto ao fornecimento de lnformoc;oes e Q participacdo no processo de
atualizacdo.

5.2.1.2. Alertar a Unidade Responsavel pela Instrucdo Normativa sobre alteracdes
que se fizerem necessarias nas rotinas de trabalho, objetivando a sua otimizacdo,
tendo em vista, principalmente, o aprimoramento dos procedlmen’ros de controle e
o aumento da eficiéncia operacional;

5.2.1.3. Manter a Instru¢cdo Normativa a disposicdo de todos servidores da Unidade,
velando pelo fiel cumprimento da mesma;

5.2.1.4. Propor a aquisicdo de novas tecnologias, novos produtos e servicos que
garantam o funcionamento adequado e compativel com as necessidades futuras
de funcionamento darede;

5.2.1.5. Cumprir fielmente as determinacdes da Instrucdo Normativa, em especial

quanto aos procedimentos  de confrole e quanto 4 padronizagdo dos
procedimentos na aquisicdo, locagcdo e utilizagdo de software, hardware,

suprimentos e servicos de Tl;
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5.2.1.6. Realizar atuadlizagdo periddica dos equipamentos de informdatica, tais como
hardware, software, suprimentos e servicos de Tl;

5.2.1.7. Elaborar, em conjunto com as Secretarias, os termos de referéncia para
desenvolvimento ou aquisicdo de solucdes de informdtica;

5.2.1.8. Estabelecer orientagcdes e especificacdes técnicas para elaboracdo de
convénios e contratos, visando & aquisicdo de bens e servicos de informdatica;

5.2.1.9. Prover e manter a infraestrutura, o apoio operacional e coordenar o
processo de utilizagdo dos recursos de hardware, software e de rede no dmbito da
Administra¢cdo PUblica Municipal;

5.2.1.10. Prover o aparato tecnoldgico necessdrio ao desenvolvimento, &
implantacdo e & producdo dos sistemas da Administrac&o PUblica Municipal;

5.2.1.11. Elaborar procedimentos operacionais para a utilizacdo dos recursos
computacionais da Administragdo PUblica Municipal;

5.2.1.12. Planejar e apoiar a implantagdo de normas, padrdes e procedimentos de
infraestrutura, visando aprimorar a utilizac&o de softwares e hardwares.

5.3. Do Controle Interno de Cada Unidade Gestora:

5.3.1. Exercer os controles estabelecidos nos diversos sistemas administrativos afetos
a sua drea de atuacdo, no que tange a atividades especificas ou auxiliares,
objetivando a observéncia & legislacdo, a salvaguarda do patrimdnio e a busca da
eficiéncia operacional;

5.3.2. Comunicar & Unidade Central de Controle Interno da Prefeitura qualquer
imregularidade ou ilegalidade de que tenha conhecimento, sob pena de
responsabilidade solidéria.

5.4. Da Unidade Central de Controle Interno da Prefeitura Municipal — Controladoria
Interna:

5.4.1.Avadliar a eficdcia dos procedimentos de controle inerentes ao Sistema de
Tecnologia da Informac&o (STl), propondo aiteracdes nas Instrucdes Normativas
para aprimoramento dos controles ou mesmo a formatagdo de novas Instrucdes

Normativas, através da atividade de auditoria interna.

VI - PROCEDIMENTOS

6.1. Das Contas de Acesso
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6.1.1. Para utilizar os computadores e obter acesso ao correio eletrénico, internet
da rede corporativa do Municipio, software, aplicativos e pastas em geral, o
Secretdrio gestor da unidade solicitante deverd solicitar ao Secretério Municipal de
Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e Trabalho, a abertura de
uma conta de acesso (login) e senha para o servidor usudrio, quando de sua
admiss@o;

6.1.2. O credenciamento de usudrios e efetivacdo das permissdes serd realizado
pela Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas apds autorizacdo do Secretdrio Municipal de Ciéncia,
Tecnologia, Inovagdo, Educagdo Profissional e Trabalho.

6.1.3. Em caso de deferimento do requerimento para acesso & rede, pelo Secretdrio
Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e Trabalho, a
Assessoriac de  Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas deverd emitir Termo de Responsabilidade de acesso a
rede, a internet, e-mail funcional e colher assinatura do  servidor
usudrio/colaborador.

6.1.4. Fica assegurado a Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educagdo Profissional e Trabalho o Departamento de Informdtica, de oficio ou @
requerimento do Secretdrio da unidade gestora solicitante, a qualquer tempo, o
poder de suspender temporariomente o acesso do usudrio a recurso de tecnologia
da informagdo da prefeitura, quando evidenciados riscos & seguranca da
informacdo.

6.1.5. As Contas de acesso aos recursns de Tecnologia de Informacdo terdo
padroniza¢do a ser seguida pelo usudrio nos ieiinos da IN_STI N° 03.2015 que dispde
sobre a manutencdo e disponibilizacdo da documentacdo técnica.

6.2. Das Estacoes de Trabalho e Componentes

6.2.1. O usudrio deverd executar somente tarefas e aplicacdes que estejam dentro
do escopo de frabalho de seu setor, utilizando os programas e equipamentos com
zelo e responsabilidade.

6.2.2. Caberd aos usudrios comunicar imediatamente a Administracdo quaisquer
problemas que venham ocorrer, bem como relatar qualguer suspeita de uso
inadequado dos recursos computacionais.

6.2.3. N&o serd permitido aos usudrios alterar, configurar ou remanejar estagdes de
frabalho e periféricos de seus locais de instclagdo sem o conhecimento da
Assessoria  de Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

6.2.4. NGo deverdo ser conectados notebooks, laptops ou outros equipamentos aos
computadores da administracdo publica municipal sem o conhecimento do
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Secretdrio da pasta e da Assessoria de Infraestrutura de Rede, Geoprocessamento
Suporte e Desenvolvimento de Sistemas.

6.2.5. Os usudrios, a menos que tenham uma autorizacdo especifica para esse fim,
ndo poderdo tentar, permitir ou causar qualquer alteracdo ou destruicdo de
ambientes operacionais, dados ou equipamentos de processamento ou
comunicagdes instalados na administracdo pUblica municipal.

6.2.6. Com excec¢do das estacdes de frabalho, impressoras e estabilizadores, os
usudrios ndo poderdo ligar ou desligar fisicamente ou eletricamente equipamentos
da administracdo publica municipal sem autorizac@o prévia da Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas,
especiaimente os equipamentos de rede, como Switches e Hubs;

"6.2.7. N&o serd permitida a utilizacdo dos recursos computacionais para beneficio
préprio ou de terceiros, direto ou indireto sem a liberac@o do Secretdrio da pasta,
sujeitando-se o infrator a imediata suspensdo de sua chave de acesso, sem prejuizo
da aplicagcdo das demais penalidades cabiveis previstas no Estatuto dos Servidores
Municipais.

6.2.8. Os usudrios deverdo manter os equipamentos nas suas perfeitas condicdes de
uso na forma como lhes foram entregues, evitando a colagem de adesivos ou
outros enfeites particulares.

6.2.9. NGo deverdo colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistema de ventilagdo, assim como manipular liquidos, alimentos ou substéncias
que possam ocasionar danos quando os estiver operando.

6.2.10. Proibido conectar a rede da Prefeitura qualquer equipamento de rede
_ (swith, roteador, modens...) sem comunicor o Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.2.11. O usudrio deverd encerrar sua sessdo (desligar ou fazer logoff) na estacdo de
trabalho ao término de suas atividades. Ao final do expediente, a estacdo de
trabalho deverd ser desligada.

6.2.12. Apenas dispositivos, como Laptops, Tablets, entre outros, de propriedade da
Prefeitura ou que se enquadrem nos padrdes de seguranca exigidos pela Prefeitura,
poderdo ser conectados na rede de computadores.

6.2.13. E vedada a abertura de computadores para qualquer tipo de reparo, caso
seja necessario o reparo deverd ser realizado pela Assessoria de Infraestrutura de
Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3. Dos Programas, Softwares, Ambientes de Rede e Internet

6.3.1. Os usudrios n&io poderdo instalar ou fazer "upgrade” de qualquer espécie de
programas ou aplicativos nas estagcdes de frabalho sem aprovagcdo da Assessoria
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de Infraestrutura de Rede, Geoprocessumenia Suporte e Desenvolvimento de
Sistemas.

6.3.2. Nao serd permitido carregar e executar qualquer tipo de jogos, dudios ou
videos bem como armazenar tais arquivos no servidor ou na estacdo de trabalho
que ndo sejam compativeis com as atividades desenvolvidas pelo Setor.

6.3.3. De forma a zelar pela segurangca do seu computador, sempre que o
programa de antivirus enviar mensagem informando que algum arquivo estd
infectado por virus, o usudrio deverd informar imediatamente a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte € Desenvolvimento de Sistemas.

6.3.4. NGo serd permitido o uso, para fins particulares ou de recreacdo, de servicos
que sobrecarreguem a rede computacional tais como: radios on-line, pdginas de
animac¢do, visualizacdo de apresentacdes, entre outros.

6.3.5. Caso seja constatado pela Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas a utilizagcdo pelo
usudrio do sistema para fins ilicitos, incluindo pornografia infantil, deverd ser
imediatamente ao Secretdrio da Pasta para providéncias previstas no Estatuto do
Servidor PUblico, sem prejuizo da imediata comunicacdo a autoridade judicidria
competente.

6.3.6. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas disponibilizard os pontos de rede necessdrios ao
desenvolvimento das atividades dentro de seus prédios. Qualquer alteragcdo ou
criac@o de um ponto novo deverd ser comunicado num tempo hdabil.

6.3.7. Ndo deverd utilizar quaisquer materiais ou informagdes, incluindo arquivos,
textos, planilhas ou imagens disponiveis na rede corporativa do Municipio, que ndo
respeitem os direifos autorais, marcas registradas, patentes, sigilos comerciais ou
outros direitos de propriedade intelectuat de terceaires.

6.3.8. Ficard proibido tentar burlar a ufilizagdo dos recursos computacionais do
Municipio com o objetivo de obter proveito pessoal ou violar sistemas de seguranca
estabelecidos.

6.3.9. O uso da Internet deverd ser controlado e restrito s atividades profissionais, no
sentido de manter os mais altos niveis de qualificagcdo em prol da atualizagdo da
informacgado.

6.3.10. N&o serd permitido acessar salas de bate-papo (chat rooms), exceto se o
acesso for necessdrio para redlizagdo das atividades do Setor, e devidamente
justificado pelo Secretério da pasta a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3.11. Ficard proibida a utilizacdo de scftwares de comunicagdo instantaneaq,
como MSN Messenger, Facebook, Instagran, Orkut, Gazzag, Google Talk, Net
Meeting e outros, exceto se o acesso for necessdrio para realizagdo das atividades
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do Setor, e devidoamente justificado pelo Secretdrio da pasta a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3.12. N&o serd permitida a manutencdo ndo autorizada de pdginas pessoadis ou
de servigcos particulares envolvendo comerciciizacdo pela Internet utilizando os
recursos computacionais do Municipio.

6.3.13. O sistema de filfros de acesso ird gerar relatérios periddicos indicando os
usudrios que eventualmente navegom e/ou acessam recursos da internet
indevidamente. Esses relatdrios s&o gerados por usudrio e poderd ser solicitado pela
chefia imediata.

6.4. Do Correio Eletronico (E-Mail)

6.4.1. O acesso ao sistema de correio elefrdnico serd disponibilizado aos usudrios
com necessidade manifesta de usa-lo como ferramenta de apoio as atividades
profissionais, ficando expressamente proibido o envio ou recebimento de arquivos
pertinentes a rede publica municipal através de contas de e-mails particulares.

6.4.2. Ndo serd permitido participar, criar, ou distribuir voluntariamente mensagens
indesejaveis, como circulares, manifestos politicos, correntes de cartas ou similares
que possam prejudicar o trabalho de terceiros, causar excessivo trédfego na rede ou
sobrecarregar os sistemas computacionais desnecessariamente.

6.4.3. Ficard proibido utilizar os servicos para envio de SPAM. Considera-se SPAM o
envio em massa de e-mails para usudrios que n&o os solicitaram de forma explicita
e com os quais o remetente ndo mantenha qualquer vinculo de relacionamento
profissional e cuja quantidade comprometa o bom funcionamento dos servidores
de E-Mail.

6.4.4. NGo serd permitido o uso de enderecos de E-Mail para troca de informagdes
ligadas a prdticas que infrinjom qualquer lei nacional ou internacional.

6.4.5. O usudrio ndo deverd abrir E-Mails com arquivos anexados quando ndo
conhecer o remetente sob o risco de estar infeciando com virus seu equipamento.

6.5. bas Compras

6.5.1. Quando os materiqis forem de uso constante, o solicitante deverd indicar a
estimativa de consumo mensal e anudl;

6.5.2. Os materiais solicitados — de consumo ou permanente — ser&o descritos com
as especificacdes técnicas e de padrdo de qualidade possiveis, vedada a citagdo
de marcas ou outros elementos que direcionem a compra para determinado
produto;
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6.5.3. Quando solicitada a compra de veiculo, mdguina ou equipamento, serdo
especificadas e justificadas criteriosamente as caracteristicas técnicas do tipo de
bem pretendido, levando em consideracdo os fins a que se desting;

6.5.4. As solicitagcdes devem identificar o Programa e o Projeto ou Atividade a que
se destinam os materiais ou bens a adquirir, bem como cronograma fisico e
financeiro;

6.5.5. A Secretaria Municipal de Ciéncia, Tecnuiugia, inovacdo, Educacdo
Profissional e Trabalho definird padrées e configuracdes minimas oferecidas pelos
softwares e hardwares, bem como os procedimentos para aquisicdo e locacdo dos
recursos de tecnologia da informacdo;

6.5.6. Os softwares e hardwares desenvolvidos para atendimento & Administracdo
Direta deverdo atender, no minimo, os seguintes sistemas de apoio: 1) Sistema de
gest@o Contdbil e Orgamentdria; 2) Sistema de Gestdo de Compras, Processos,
Materiais, Bens e Frotas; 3) Sistema de Gestdo de Recursos Humanos.

6.5.7. Nas compras a que se refere esta IN deverd também ser observada a IN_SCL
n°01/2015.

6.6. Dos Servigos

6.6.1. As solicitagdes de aquisicdo de servicos devem conter descricdo suficiente
dos servigos a contratar e a indicagdo da sua finalidade, obedecendo os requisitos
da IN_SCL N°01/2015.

6.7. Elementos obrigatérios em todo requerimento de solicitagdo de despesa.

6.7.1. Indicar que o gasto requisitado integra programa e acdo constantes do Plano
Plurianual - PPA, a cargo da Secretaria, com as informagdes necessarias;

6.7.2. Demonstrar que a despesa a contratar diz respeito ao cumprimento de meta
prevista na Lei de Diretrizes Orcamentdrias — LDO;

6.7.3. Indicar a dotagdo orcamentdria, cujo saldo deverd ser suficiente para
empenhar a despesa a ser paga no exercicio; e

6.7.4. Demonstrar a conformidade do gasto pretendido com o cronograma de

JEu .

desembolso financeiro correspondente d Secretaiia;

6.7.5. Se a compra ou a contrata¢cdo de obra ou servico estiver relacionada a
criacdo, expansdo ou aperfeicoamento de acdo governamental que acarrete
aumento da despesa e se o seu valor for considerado irrelevante, conforme
definido na LDO, para os fins do disposto no art. 16 da Lei de Responsabilidade
Fiscal, cabe & Secretarias requisitante, com o apoio da Secretaria Municipal de
Planejamento, Desenvolvimento Econdmico e Captacdo de Recursos, providenciar:
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6.7.5.1. Estimativa do impacto orcamentdrio-financeiro no exercicio em que deva
entrar em vigor e nos dois subsequentes;

6.7.5.2. Declaragdo do ordenador de despesa de que o aumento tem adequacdo
or¢gamentdria e financeira com a Lei Orcamentdria Anual - LOA e compatibilidade
com as acdes constantes dos programas do PPA e com as prioridades e metas
definidas na Lei de Diretrizes Orcamentarias - LDO .

7. Das Adverténcias e Penadlidades

7.1. Os usudrios deverdo estar cientes das regras € normas de uso dos recursos
computacionais, evitando, desse modo, o3 ciccedimentos que prejudicam ou
impedem outras pessoas de terem acesso a esses recursos ou de usd-los de acordo
com o que € determinado.

7.2, Todo servidor que fiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitdvel ou suspeito de violacdo dessas normas, deverd comunicar o fato
imediatamente ao seu superior imediato, ao Controle Interno e/ou ao Técnico da
Assessoria  de Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

7.3. A Administragcdo se resguardard do direito de monitorar e interferir no tréfego de
mensagens da administracdo publica municipal, sempre que julgar necessdrio e
sem aviso prévio, com o propdsito de verificar o cumprimento dos padrdes de
seguranga, além de fiscalizar e auditar todos os equipamentos eletrénicos,
ambiente de rede, Internet, contas de ceorreio eletrdnico corporativas, softwares,
entre outros, que se fizerem necessdrios para verificar o cumprimento das normas e
garantir a utilizagdo adequada dos recursos computacionais.

7.4. Caso a violag@o de alguma norma for passivel de aplicacdo de penalidade
além das aqui determinadas, incluindo as situacdes consideradas graves ou
reincidentes, o caso serd apurado mediante a instauracdo de Processo de
SindicGncia, podendo derivar para Processo  Administrativo  Disciplinar,
considerando que, sempre que tiver ciéncia de iregularidade no Servico Publico,
acha-se obrigada a autoridade competente de promover a sua apuracdo
imediata e comunicag¢do a autoridade judicidria competente se for o caso.

Vill. DISPOSICOES FINAIS

8.1. Os setfores envolvidos na obrigatoriedade do cumprimento desta IN poderdo
instituir rotinas para o desenvolvimento wos trobainos desde que observem as
diretrizes aqui explicitadas.

8.2. O descumprimento das orientagdes contidas nesta IN serd objeto de

instauracdo de Processo Administrativo  Disciplinar  para apuragcdo  das
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responsabilidades da readlizacdo do ate caontrdrio Ss normas instituidas e implicard
em sangdes civis, administrativas e penais, conforme dispositivos legais.

8.3. A existéncia da Unidade Cenftral do Sistema de Conftrole Interno ndo exime 0s
gestores das unidades executoras, no exercicio de suas fungdes, da
responsabilidade individual pela gestdo dos controles internos, nos limites de sua
competéncia.

8.4. Os esclarecimentos adicionais a respeito desta IN poderdo ser obtidos junto &
Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e
Trabalho e a Controladoria Municipal que, por sua vez, através de procedimentos
de checagem (visitas de rotinas) ou auditoria interna, aferird a fiel observéncia de
seus dispositivos por parte das diversas unidades da estrutura organizacional.

8.5. Nos procedimentos para aquisicdo, locacdo e utilizacdo de software,
hardware, suprimentos e servicos de Tl, dever&o ser observadas as Instrucdes
Normativas do Sistema de Compra e Licitcagdes & Contratos.

8.6. Tendo em vista as constantes modificagcdes na legislacdo que rege a

Administrag&o Publica, € necessdrio o permanente reporte as leis pertinentes ao
assunto e suas alteragdes.

SGo Mateus-ES, 25 de agosto de 2015.

JUCIENE LOPES HO%\K\O_N/

ladora Interna
Portaria n°. 001/2013
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ANEXO UNICO

TERMO DE RESPONSABILIDADT &7 UTILIZACAO DOS RECURSOS
DE INFORMATICA DA PREFEITURA MUNICIPAL DE SAO MATEUS

SECRETARIA DE

SETOR DE:

COMPUTADOR PLAQUETA N°:
Nome do Usudrio/Colaborador:
Matricula do Usudrio ou CPF do Colaborador:

B ettt e e ae e e st e e e e e et aaeeeaa s raaee e e st baeaeaannraaeeenannrees
pelo presente instrumento, na condi¢cdo de servidor(a)/colaborador(a) da Prefeitura
Municipal de S&o Mateus, comprometo-me a cumprir todas as orientacdes e
deferminagdes a seguir especificadas e oufrus editadas, em funcdo do vinculo
juridico e funcional que tenho com a Prefeitura Municipal de SGdo Mateus, bem
como com as informagdes pertencentes a Instituicdo, ou por ela custodiadas, em
razdo da permissdo de acesso aos recursos hecessdarios para a execugcdo de minhas
atividades profissionais, estando ciente, que devo cumprir e respeitar, as politicas,
diretrizes, normas e procedimentos de Seguranca da Informacdo da Prefeitura
Municipal de Sdo Mateus, publicadas e armazenadas nos meios de comunicacdo
internos que regem o uso dos recursos a mim disponibilizados, sejam estes digitais ou
impressos; bem como o manuseio das informagdes a que tenho acesso, ou possa vir
a ter, em decorréncia da execucdo de minhas atividades profissionais.
Descumprindo os compromissos por mim assumidos neste Termo estarei sujeito as
sancdes aplicaveis.

S&o Mateus, ES, de dz

Assinatura do servidor usudrio/ colaborador.



