PREFEITURA MUNICIPAL DE SAO MATEUS

ESTADO DO ESPIRITO SANTO
GABINETE DO PREFEITO

ANEXO UNICO
a que se refere o art. 1° do presente Decreto

INSTRUGAO NORMATIVA SCI N° 013/2025 - ESTABELECE DIRETRIZES PARA O
MONITORAMENTO DE ACESSOS A SISTEMAS, REDES E DISPOSITIVOS NO AMBITO DA
PREFEITURA MUNICIPAL DE SAO MATEUS/ES, EM CONFORMIDADE COM A LEI GERAL DE
PROTEGAO DE DADOS PESSOAIS (LGPD).

Versao: 01

Aprovagao em: 08/04/2025

Ato de aprovagao: Decreto n® 17.705/2025

Unidade Responsavel: Controladoria Interna (Orgdo Central do Sistema de Controle
Interno).

Unidade Executora: Todas as unidades da estrutura organizacional da
Administracdo Direta, quando no exercicio de atividades relacionadas a este
instrumento normativo.

| - FINALIDADE

Esta Instrucdo Normativa estabelece regras e procedimentos para o monitoramento
de acessos dos usudrios aos sistemas, redes e dispositivos tecnoldgicos da Prefeitura
Municipal de Sdo Mateus/ES, com o objetivo de assegurar a seguranca da
informacdo, garantir a rastreabilidade das acdes realizadas no ambiente digital
instifucional e proteger os dados pessoais tratados, em conformidade com a Lei n°
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Il - ABRANGENCIA

Aplica-se a todos os servidores publicos, terceirizados, estagidrios € demais usudrios
gue tenham acesso aos sistemas, redes e dispositivos tecnoldgicos da Prefeitura
Municipal de SGo Mateus/ES.

lll - CONCEITOS
Para fins desta Instrucdo Normativa, adotam-se os seguintes conceitos:

3.1. Dados Pessoais: informacodes relacionadas & pessoa natural identificada ou
identificdvel, como nome, CPF, e-mail, endereco IP, entfre outros;

3.2. Dados Pessoais Sensiveis: dados sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, saude, vida sexual, dados genéticos ou biométricos;

3.3. Titular dos Dados: pessoa natural a quem se referem os dados pessoais que sado
objeto de tratamento;

3.4. Tratamento de Dados: toda operacdo realizada com dados pessoais, como
coleta, armazenamento, acesso, uso, compartiihamento e eliminacdo;

3.5. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes sobre o fratamento de dados pessodis;

3.6. Operador: pessoa natural ou juridica que realiza o tratamento de dados em
nome do controlador;
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3.7. Encarregado (DPO): pessoa indicada pelo controlador para atuar como canal
de comunicacdo enfre o confrolador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD);

3.8. Logs de Acesso: registros automdticos contendo dados como data, hora,
endereco IP e identificacdo do usudrio ao acessar sistemas e recursos institucionais;

3.9. Monitoramento de Acessos: prdtica de acompanhamento e registro dos
acessos realizados a sistemas, redes, dispositivos e demais recursos tecnoldgicos
institucionais.

IV - BASE LEGAL E REGULAMENTAR
a) Lein® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
b) Lein® 12.527/2011 — Lei de Acesso a Informacdo (LAI);

c) Decreto Municipal n° 12.354/2021 — Regulamenta a aplicacdo da LGPD no
dmbito do Municipio;

d) Portaria n°® 089/2025 — Designa o Encarregado pelo Tratamento de Dados Pessoais
(DPO);

e) Resolugcdo CD/ANPD N° 15, de abril de 2024.

f) Demais normas internas que regulamentem o uso de recursos tecnoldgicos, redes
e sistemas da administracdo publica municipal.

V - PRINCIPIOS E DIRETRIZES
5.1. Principios
O monitoramento deverd observar os seguintes principios da LGPD:

5.1.1. Finalidade — O monitoramento serd realizado exclusivamente para garantir a
seguranca da informacdo, prevenir incidentes e atender a obrigacdes legais;

5.1.2. Adequagdo - Os métodos utilizados serdo compativeis com os objetivos
institucionais, respeitando a privacidade dos usudrios;

5.1.3. Necessidade — Apenas os dados estritamente necessdrios seréo coletados e
tratados;

5.1.4. Transparéncia - Os usudrios serdo informados sobre as prdticas de
monitoramento por esta Instrucdo e demais comunicacdes oficiais;

5.1.5. Segurangca - Serdo adotadas medidas técnicas e organizacionais para
proteger os dados contra acessos ndo autorizados, vazamentos ou incidentes;

5.1.6. Prestacdo de Contas (Accountability) - A organizacdo manterd registros das
atividades de monitoramento para auditorias e fiscalizacdo.

5.2 - OBJETIVOS DO MONITORAMENTO
O monitoramento tem como objetivos:

a) Garantir a transparéncia, a seguranca da informacdo e a prevencdo confra
acessos indevidos;
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b) Proteger os sistemas institucionais contra ataques cibernéticos, uso indevido e
vazamento de dados;

c) Assegurar o uso adequado dos recursos publicos, em consondncia com o
inferesse publico e os principios da Administracdo Publica;

d) Assegurar a integridade, disponibilidade e confidencialidade das informagoes
institucionais;

e) Identificar e prevenir acessos ndo autorizados, vazamentos e outras ameacas
cibernéticas;

f) Cumprir obrigacdes legais e regulamentares aplicéveis & administracdo publica;

g) Subsidiar auditorias internas e externas, garantindo a rastreabilidade dos acessos.

5.2.1. Para tanto, ser@o coletados registros de acesso aos sistemas institucionais,
incluindo:

a) Hordrios de login e logout;

b) Enderecos IP de origem;

c) Utilizacdo da rede interna e recursos conectados;
d) Atividades realizadas nos dispositivos institucionais.

5.2.2. Esses dados serdo utilizados exclusivamente para fins de auditoria, prevencdo
de incidentes e protecdo da integridade dos sistemas administrativos.

5.2.3. O monitoramento serd realizado de forma proporcional, respeitando os
principios da necessidade, adequacdo e minimizagcdo dos dados, de modo a ndo
violar direitos fundamentais dos servidores, como privacidade e dignidade no
ambiente de trabalho.

5.2.4. Os registros coletados serdo armazenados por um periodo de 30 (frinta) dias
sendo posteriormente descartados de forma segura, exceto quando a retencdo for
necessdria para o cumprimento de obrigacdes legais ou apuracdo de incidentes.

VI - FORMAS DE MONITORAMENTO
6.1. O monitoramento poderd incluir, mas ndo se limitar a:

6.1.1. Registros de acesso a sistemas e aplicacdoes institucionais;
6.1.2. Logs de conexdo a redes internas e externas (internet, VPN, Wi-Fi);

6.1.3. Monitoramento do uso de dispositivos institucionais (computadores, celulares,
tablets);

6.1.4. Registro de tentativas de acesso ndo autorizadas ou de atividades suspeitas.
6.2. A Secretaria Municipal de Ciéncia, Tecnologia, Inovagao, Educacao Profissional

e Trabalho serd a responsdavel pela implementagdo, operagdo, supervisdo e
manutengdo das praticas de monitoramento descritas nesta Instrugdao Normativa.
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6.3. Compete a Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo, Educagdo
Profissional e Trabalho:

a) Implementar mecanismos técnicos e administrativos necessdrios o
monitoramento seguro dos acessos aos sistemas, redes e dispositivos institucionais;

b) Garantir que os registros de logs sejam coletados, armazenados e protegidos
conforme os padroes de seguranca da informacdo e da LGPD;

c) Manter registro das atividades de tratamento realizadas com os dados coletados
por meio do monitoramento;

d) Garantir o acesso restrito e controlado aos dados monitorados, com base em
critérios de necessidade e autorizacdo expressa;

e) Reportar a Confroladoria Inferna e ao Encarregado de Protecdo de Dados (DPO)
eventuais incidentes relacionados ao uso indevido, vazamento ou falhas no
monitoramento;

f) Atualizar as rotinas de monitoramento sempre que necessdrio, conforme evolucdo
tecnoldégica e normativas superiores.

VIl - TRATAMENTO E USO DOS DADOS MONITORADOS
7.1. Armazenamento

7.1.1. Os dados de acesso serdo armazenados de forma segura pelo tempo
necessario para atingir as finalidades previstas;

7.1.2. O armazenamento obedecerd a critérios de seguranca da informacdo e
protecdo da integridade e confidencialidade dos dados;

7.1.3. O acesso aos dados serd restrito a profissionais autorizados, mediante
justificativa e aprovacdo da unidade responsdvel.

7.2. Utilizagao

7.2.1. Os dados coletados serdo utilizados exclusivamente para fins de seguranca,
auditoria e conformidade legal;

7.2.2. E vedada a utilizacdo dos dados para fins discriminatérios, abusivos ou alheios
ao interesse publico;

7.2.3. Incidentes de seguranca serdo ftratados conforme o Regulamento de
Comunicacdo de Incidentes de Seguranca aprovado pela ANPD e demais
normativos internos da Prefeitura.

VIII - DIREITOS DOS USUARIOS

8.1. Os titulares dos dados monitorados tém direito a:
8.1.1. Solicitar informacdes sobre os dados coletados e suas finalidades;

8.1.2. Requerer correcdes de dados incorretos ou desatualizados;



PREFEITURA MUNICIPAL DE SAO MATEUS

ESTADO DO ESPIRITO SANTO
GABINETE DO PREFEITO

8.1.3. Questionar o uso dos dados, desde que ndo comprometa a seguranca
institucional;

8.1.4. Encaminhar duvidas ou reclamacdes ao Encarregado de Protecdo de Dados
(DPO).

IX — DISPOSIGOES FINAIS

9.1. Os esclarecimentos adicionais sobre esta Instrucdo poderdo ser obtidos junto a
Confroladoria Interna, que fambém serd responsavel por verificar o cumprimento
desta norma;

9.2. Esta Instrucdo deverd ser atualizada sempre que mudancas legais, técnicas ou
organizacionais assim o exigirem, mantendo sua adequacdo e promovendo a
melhoria continua dos servicos publicos;

9.3. O descumprimento das disposicdes poderd ensejar responsabilizacdo
administrativa, nos termos da legislacdo aplicavel;

9.4. Esta Instrucdo Normativa entra em vigor na data de sua publicacdo.

9.5. Esta Instrucdo Normativa deverd ser amplamente divulgada entre os servidores
e colaboradores de todas as secretarias e unidades administrativas, reforcando a
obrigatoriedade de cumprimento das politicas de seguranca da informacdo e do
uso responsavel dos recursos tecnoldgicos disponibilizados pela Administracdo
PUblica Municipal.

Sdo Mateus-ES, 08 de abril de 2025.

RODRIGO PETER Pt Eosso0asaren o OO0 PETER
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RODRIGO PETER PETERLE

Controlador Geral
Decreto N° 17.075/2025
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